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Datatal Gateway overblick

Datatal Gateway ar en kommunikationsplattform framst for telefoni. Gateway ar nara integrerad
med Datatal Flexi-plattformen, sa pass att all administration och konfiguration finns i samma
granssnitt. Utover den befintliga konfiguration som finns i Flexi har Datatal lagt till nagra nya
begrepp.

| exempel i manualen nedan &r rubrikerna klickbara, de visar exempel pa hur det ser ut i Admital-
konfigurationen.

Trunkar, rutter och grupper ar primara funktioner som ar nya och kommer forklaras mer ingdende
nedan. For att forklara dessa nya funktioner behdvs de sattas i ett sammanhang.

Tank sa har...

Hela Datatal-plattformen; Flexi/Gateway/Wonderphone &r ett hus. Varje foretag i Flexi ar ett rum,
dorren ut ar en trunk och vagen fram till ratt rum leds av en rutt. Rutter anvands dven inom rummet
for att hitta ratt destination. Det som ska ledas fram ar ett samtal.

Begrasningar/Att tanka pa

Kédnda begrasningar

En anknytning maste vara unik i ett system, detta ar en begrasning i Flexi som kommer att
jobbas bort i en framtida release, Gateway i sig har bra stod for flera med samma
anknytning. FOr att ga runt detta temporart, anvand antingen kortnummer eller alias. Las
mer om det i denna dokumentation.

- Anvindar-ID maste vara unikt, det anvands for inloggningen i Wonderphone/Appar/SIP-
terminaler.

- Windows 2016-server, vi har gjort alla test pa 2016-server, samt pabérjat tester pa 2019.

- Operatorer: Vi har testat Gateway mot Tele2 som telefonoperator, tester har paboérjats mot
andra (2018-11-27).

- Viktigt att tdnka pa nar det géller mobilnummer och andra nummer som kan sattas i
samtalsprofiler: Det gar att skriva in vilket nummer som helst, Datatal tar inget ansvar om
detta missbrukas.

- Storleken pa systemet kan avgoéra om Microsoft SQL Server Express eller om en Microsoft
SQL Server Standard edition ska koras. Express har kraftiga begrdsningar gallande prestanda
och kapacitet, tester visar att detta kan orsaka problem/delays pa storre system. Detta kan
dven fa till foljd att system stannar efter ett par ar, da databasstorleken pa en Express ar max
10 GB. Vi rekommenderar dven att SQL server ligger pa en separat maskin vid storre system.

- Det finns dn sa lange ingen inbyggd konferens/tre-partsfunktion i I6sningen. Det kan

mojligtvis fungera att initiera det via en terminal, men da ar det terminalen som slar ihop

ljudstrémmarna.
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Anvandare

For att en anvandare skall fa tillgang till Datatal Gateway for att ringa och registerna in terminaler
maste dem forst laggas upp i Admital och till delas en license. De olika anvandarlicenserna styr hur
mycket funktion en anvdndare kommer at och kan anvanda i Datatal Gateway.

Logga in i Admital web med admin rattigheter.

1. Gatill Anvandare -> Ny Anvandare

2. Fylli, efternamn, fornamn, epost och anknytning

3. Valj sedan 6nskad licensniva under Gateway licenseniva. Finns det inget val beror de
antagligen pa att de inte finns lediga licenser eller dem har inte blivit tilldelade féretaget du
just nu arbetar med.

4. Om anvandaren skall vara en administrator for foretaget i slutanvandarwebben (Fel! Ogiltig
hyperldnkreferens.) bocka da i Lokal admin

Login

Data

Telefon Efternamn: Kalstrém

Lénkar

Rosthrevlida Férnamn: Erik

Bild

Rutter E-post: erik@datatal.se

WonderPhone

Qvrigt Anknytning: 3018

Gateway

Vidarekopplingar Gateway licensniva | standard v
Fdretag: Datatal AB

[ Kalenderkoppling
[ pslj for anvéndare
[ Dalj for API

Schema: [ingen] v
Text sprak: Svenska v
Lokal admin: O

Verkstall

5. Valj fliken Login

6. Valj anvandartypen, den styr ocksa vilka rattigheter anvandaren kommer att ha i systemet,
bade Presentity och dvriga produkter

7. Skriv in eposten pa anvandar-ID och anvindarens standardlésenord. Klicka sedan
Anvindare maste byta l6senord vid nésta inloggning

8. Skall anvandare vara telefonist, bocka da i Telefonist
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Anvéandare Login

Login
Data o .
Telefon Anvandartyp:l A user v
Lankar " i .
Résthreviida Anvandar-ID:| erik@datatal.se
Bild N )
Rutter omannamn:
WonderPhone . )
Ovrigt Lésenord: I seee I
Glateway ) nvéndare méste byta lésenord vid nésta inloggning
Vidarekopplingar .
Anvéndare kan bara logga in ifran servern

Login: 0K v
Telefonist: O

m Avbryt Verkstall

9. Valj flik Data, fyll i n6dvandiga data som kommer vara sdkbar for telefonist och 6vriga
anvandare i foretaget

10. Vilj flik Telefon

11. Fyll i faltet Mobil med anvandarens mobilnummer, detta kommer da bli tillgangligt for att
gora twinning samtal

Login
Data A X
Tl e ccessnummer:  Test v
Lankar -
Réstbrevidda I Mabil: 0709 24 04 01 I
Bild
Rutter Alt. tele:
Mobila enheter )
WonderPhone PSTN:
Ovrigt
Gateway Fax nr:
Vidarekopplingar
Svarstélle:
Erséttare:
Kollega:
Bostad:

m Avbryt Radera Verkstall

12. vilj flik Réstbrevlada
13. Bocka i Har réstbrevlada for att fa tillgang till Presentity. Om detta inte bockas i tas ingen
Presentity licens, anvandare kan inte anvanda Presentity appen.
14. Vilj flik Bild, for att ladda upp en bild pa anvandaren
15. Vilj flik Wonderphone, ange vilken typ av Wonderphone license som anvandaren skall
anvanda. Standard = Softphone, Basic = CTI Mode
16. Ldmna de ovriga falten tomma, behovs inte nar det ar Datatal Gateway
17. Vilj fliken Gateway, dessa installningar kan stéllas dven pa foretaget och da arver alla
anvandare dessa installningar.
a. Max samtal — Antalet samtal en anvandare kan ha samtidigt
b. DTMF funktionsknappar - Knappserie for att aktivera DTMF funktionsknappar,
exempel **
c. Ejsvarstid — Tiden innan ett inkommande samtal gar vidare till ej svarsdestination
18. Under fliken Vidarekopplingar satts destinationen for de olika vidarekopplingsfallen. Lémna
detta tomt nu
19. Spara anvandaren
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Extra funktioner
Nar man sparat en anvdndare far man sedan tillgang till nagra fler funktioner. Dessa funktioner finns
oftast pa sjalva foretaget men gar att specifikt ocksa konfigurera pa anvandaren.

Personlig nummerhantering

Detta &r anvandarens personliga vit/svartlista. Dar kan man ldgga upp nummer som skall vara blockat
att ringa anvandaren eller nummer som skall ringa igenom anvandaren dven fast den ar hanvisad.
Finns dven mojlighet att knyta en specifik samtalsprofil for ett nummer. Mer om nummerhantering

och samtalsprofiler

Samtalsprofiler

Under samtalsprofiler kan man ldgga in personliga som bara géller fér denna anvdandare. Dem som
ligger som virtuella profiler kommer ifran foretagets samtalsprofiler. Tank pa att anvandaren alltid far
en profil automatiskt for sin anknytning ocksa. Mer om hur samtalsprofiler konfigureras lar har

Registreringar

Har ser du en lista 6ver alla aktiva registreringar pa anvandaren, alltsa vilka terminaler den har och
hur lange dem kommer vara aktiva. SIP terminaler ater-registrerar sig normal omkring en gang i
timme. Du kan radera en registrering. Da kommer Gateway inte att inga ut till den enheten.

Personlig nummerhantering

Svartlistad

“ Samtalsprofiler
e Inkommande/Utgdende 0498233099

Vitlistad

__ Samtalsprofiler
e Vitlistad 04982530*
e Vitlistad med paknacking 0498232401 0

Samtalsprofiler

Ny samtalsprofil...

Dynamiska it

Privat mobil 07023456789

Virtuella profiler

Dynamiska falt | Telefonnummer | __ Killa__|

Anknytning 101 Anknytning
Huvudnummer 081288100
Mobil Mabil 0709240401 Mabil

Registeringar
| Namn | IP-adress | Kontakt URL | Registeringen upphor .|

Mobile tel:+46709240401 Radera
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Rutter

| Datatal Gateway ar rutter en central funktion. | en rutt kan man specificera och modifiera
samtalsbeteenden sa som vilket nummer som ska visas eller vart det ska ringas. En rutt maste traffas
pa nagot satt, hur en rutt traffas beskrivs nedan. Om en rutt traffas eller ej, raknas ut i databasen, det
innebar att det gar att testa hela flodet utan att ens ringa ett samtal, mer om det i rutt-tester.

En rutt har flera konfigurationsvarden. Hur dessa varden fungerar beskrivs nedan med exempel for
att forsta vad de gor i sin enklaste form.

Datatal Gateway kommer inkludera alla rutter inom en given kontext, alla rutter gemensamt bildar
en tabell som berakningarna utfors pa. Tank en brandvaggskonfiguration dar rutter ar
brandvaggsregler och alla regler skapar en brandvaggsregeltabell med inbordes vikt.

Vi rekommenderar er att ldsa igenom hela dokumentet innan ni gor en rutt, detta for att fa
grundldggande forstaelse for hur det fungerar.

| AdmiTal webb och under Gateway->Rutt finns det en lista 6ver befintliga rutter och dar kan man
lagga till flera.

Match

For att en rutt ska traffas (exekveras) maste den matchas pa nagot satt. Match till, Match frgn men
kan dven goras pa kontext, mer om kontext senare.

Exempel match till
Praktiskt exempel dr att modifiera ett inkommande samtal ifran operatéren;
Fran: 070123456
Till: 0498253017
- Harvill vi modifiera sa att samtalet séker pa 3017 i Datatal Gateway.

Exempel pa rutt som skulle I6sa detta:

Match till: 0498253017

Ersatt till: 3017

- ldenna rutt kommer samtalets till-part att modifieras och efter det soka efter ett
nummer pa 3017. Detta motsvarar en klassisk DDI-plan.

Exempel match fréan
Praktiskt exempel dar vi vill modifiera ett fran-nummer ar ndr man ringer externt. Vi vill inte
visa var interna anknytning ut, det ska dndras till vart direktvalsnummer:
Fran: 3017
Till: 070123456
- Har vill vi modifiera 3017 sa att nar mottagaren far samtalet visas det fullstédndiga
direktvalsnumret.

Exempel pa rutt som skulle l16sa detta:

Match fran: 3017

Ersatt till: 0498253017

- Har andrar vi fran-numret till ett direktvalsnummer.
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Kontext
| exemplen ovan behdver vi dven specificera nar det ska ske. Om man skapar en rutt dar vi andrar
fran-numret som i exemplet match fran skulle ALLA samtal modifieras som ringer ifran det numret.
Det innebar att 3017 alltid kommer se ut som att det ringer ifran 0498253017 dven om den ringer till
en kollega. Detta I6ser vi genom att satta rutten i en kontext. Vi vill att detta bara ska ske pa ett
utgdende samtal till en extern Trunk. Lds mer om trunkar i det kapitlet.

En typ av kontext ar just trunkar (telephony-trunk), andra typer av kontext ar till exempel anviandare
eller foretag.

Exempel kontext
Om vi anvander match fran-exemplet igen:

Fran: 3017

Till: 070123456

Match fran: 3017

Ersatt fran: 0498253017

Till kontext: telephony-trunk -> [namnet pa den trunk som ar kopplad till operator]

- Na&r 3017 nu ringer kommer utgdende nummer modifieras till 0498253017 och ga ut pa
trunken. Men nu kommer ALLA samtal som 3017 ringer att ga denna rutt. Vi maste
specificera rutten mer noggrant. Vi vill ju att detta bara ska ske nar det ar ett externt
utgaende samtal. Vi lagger till match till pa samma rutt.

Match till: 070123456

- Nu kommer det bli ratt, rutten traffas bara nar 3017 ringer 070123456. Presentationen
kommer bli 0498253017 och samtalet kommer ga ut pa trunken till operatoren.
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Wildcards

Exemplen ovan fungerar for sitt syfte men ar valdigt trubbiga och vi skulle behova lagga upp en rutt
per inkommande nummer och dven ett per utgaende nummer.

Detta l6ser vi enkelt med Wildcards. Som vi tidigare sagt gors all berdakning och logik av rutter i
databasen, det innebar att vi ocksa kan anvanda oss av inbyggda funktioner fér detta. Mer om SQL-
wildcards

Kort om wildcards som kommer anvdndas nedan.
% - Ett eller flera tecken

_ - Explicit ett tecken

| — Betyder inte ett en match

[0-5] — Ett tecken mellan exempel 0-5

Exempel utgaende
Vi fortsatter med exemplet pa det utgdende samtalet:

Fran: 3017
Till: 070123456

- Nulagger vi till wildcard sa att vi traffar alla ifran 3000-3099-serien. Gateway kommer ta
med det som ligger under procenttecken och ldgga det i ersdtt fran-faltet. D.v.s. 3017 blir

0498253017
Match fran: 30%
Ersdtt fran: 04982530%
Till kontext: telephony-trunk -> [namnet pa den trunk som ar kopplad till operator]

- Till sist vill vi dven traffa alla nummer som ar langre an 4 siffror, vi andrar Match till att
innehalla 5 understreck och ett procenttecken. Det innebar att om numret ar 5 siffor
eller langre traffas rutten

Match till: %

Det vi skapat nu ar en extern-utgaende-rutt for alla nummer i 3000-3099 serien.

Finns ett alternativ variant pd Match till filtet. | ovanstdende exempel triffar den ALLA som ér mer
dn 5 tecken kan vara sa att anvdndaren vill ringa ett nummer som inte dr ldngre dn 5 siffror men
dnda trdffa rutten. | ovanstdende exempel skulle dven detta fungera;

Match till: 130[0-9][0-9]

Detta betyder att om det inte dr 3000-3099 serien sa trdffar denna rutt.


https://www.w3schools.com/sql/sql_wildcards.asp
https://www.w3schools.com/sql/sql_wildcards.asp
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Exempel inkommande
Nu nar vi gatt igenom wildcards pa utgaende samtal gor vi dven en rutt for inkommande samtal.

Fran: 070123456
Till: 0498253017

Exempel pa rutt;
Match till: 04982530%
Ersatt till: 30%

- Men vi vill ocksa vara sakra pa att samtalet kommer externt ifran. Da lagger vi till fran
kontext med den externa trunken.
Fran kontext: telephony-trunk -> [namnet pa den trunk som &r kopplad till operator]

Det vi nu skapat ar en externt-inkommande-rutt for att traffa alla anknytningar i 3000-3099 serien.

Ruttens omfang
Ruttens omfang ar till for att ytterligare bestimma i vilket sammanhang en rutt ska exekveras. Ett
exempel ar att sdtta ruttens omfang till ett foretag som den ska galla for.

Exempel

Foretag A har 4-siffriga anknytningar och vill kunna ringa externt om de slar 5 siffror eller fler.
De har da en rutt som var "utgaende” ovan.

Sedan har vi féretag B som har 3 siffor i anknytningslangd, de vill att samtal skall ga externt
pa 4 siffror eller fler, de har da en "utgaende” rutt med 4 understreck och ett procenttecken.

Om vi inte satter dessa rutter med ett ruttomfang kommer badas rutter vara med i
berdkningen. Rutterna blir da foretagsoberoende.

Fran: 3017
Till: 070123456

Ruttens omfang: organization -> Foretag A

Match fran: 30%

Ersatt fran: 04982530%

Till kontext: telephony-trunk -> [namnet pa den trunk som ar kopplad till operator]
Match till: %

Var rekommendation ar att satta alla rutter med “organization” och fortaget. Det finns dock
undantag, ndsta exempel visar ett sadant undantag.
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Exempel 2

Har har vi 3 rutter men 2 olika nummerserier. Vi vill bryta upp rutten for “utgaende” samtal ovan.

Vi har en nummerserie 0498253000-3099 och 0812881100-199, samtalen ska ut pa samma trunk. |
exemplet nedan ringer vi antingen fran 100-serien eller 3000-serien.

Vi slar ett nummer som &r 5 siffror eller langre, d.v.s. “utgadende” rutt tréffas. Den pekar ut samtalet
till kontext “Extern trunk”. ”Extern trunk” har i sig 2 rutter inom sitt omfang som ocksa exekveras,
d.v.s. andrar fran-nummer.

Rutt "UTGAENDE”

Vikt: 50

Match till: %

Till kontext: Extern trunk

Rutt ”Andra 08 serien” Rutt ”Andra 3000 serien”

Vikt: 45 Vikt: 45

Match fran: 1% Match fran: 30%

Ersatt fran: 08128811% Ersatt fran: 04982530%
Ruttens omfang: Extern trunk Ruttens omfang: Extern trunk
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Vikt
Vikten pa rutten avgor nar den ska exekveras gentemot andra rutter. Den rutt som har hogst vikt
(max 255) kommer exekveras férst, om den inte traffas kommer det ga vidare i rutt-tabellen.

Exempel 1

Har har vi 3 rutter till olika operatorer i olika lander.

Om 3017 nu ringer 00471234567 kommer Datatal Gateway traffa rutt “"UTGAENDE NORGE” for att
den har hogre vikt an “UTGAENDE SVERIGE”, d.v.s. den traffas tidigare. Notera att de ar valdigt lika
sa nar som pa Match till.

Alla match uttrycken maste traffas for att rutten skall exekveras.

Rutt “UTGAENDE NORGE” Rutt "UTGAENDE Dansk”

Vikt: 60 Vikt: 60

Match fran: 30% Match fran: 30%

Ersatt fran: 04982530% Ersatt fran: 04982530%

Match till: 0047% Match till: 0045%

Till kontext: Norsk extern trunk Till kontext: Dansk extern trunk

Rutt "UTGAENDE SVERIGE”

Vikt: 50

Match fran: 30%

Ersatt fran: 04982530%

Match till: %

Till kontext: Svensk extern trunk

Det finns ingen begransning for hur manga rutter man kan lagga in eller om deras vikt delas som i
exemplet ovan med den danska och norska rutten.

Det ar inte att rekommendera att 2 rutter har samma vikt och samma matchuttryck.

Exempel ar Match till ___% och % d.v.s. 3 och 4 understreck men i 6vrigt samma med
samma vikt. | detta fall traffas forsta uttrycket pa 4 siffor eller fler och andra pa 5 eller fler.
Det innebar att om numret man ringer till ar 6 eller fler siffror kommer bada vara giltiga.
Undvik detta, det l16ses bast med olika vikter.
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Omstyrning
Detta anvander vi nar vi ska manipulera omstyrningar (diversion-headers). Vissa operatérer kraver
att detta skickas med till dem om samtalet gar igenom Gateway. Ett exempel ar att en tvinnad
anknytning far ett samtal till sin mobil genom Gateway. For att Gateway ska kunna presentera det
ursprungliga inkommande numret (inringande) sa maste ett korrekt omstyrningsnummer skickas
med, d.v.s. det ursprungliga numret (mottagaren) som ringdes.

For att fa detta l6ser vi det via en rutt.

Exempel Omstyrning
Till: 0498253017
Fran: 0701234567

- Bakom 0498253017 finns anknytning 3017. Samtalet gar igenom en vanlig inkommande
rutt som beskrivs i tidigare avsnitt. Men 3017 har aven en tvinnad mobil och samtalet ska
ringa pa den med. FOr att samtalet ska kunna skickas ut maste det ursprungliga numret
komma med i omstyrningsfiltet (diversion-header).

Ruttens omfang: telephony-trunk -> extern trunk
Omstyrning match: 30%
Ersdtt omstyrning: 04982530%

- Viktigt att notera, vi satter detta pa den utgaende trunken for att det bara ska exekveras
dar. Om det satts pa foretaget eller inte alls finns risk att rostbreviadan och 6vriga
funktioner kommer fa in fullstdndiga numret som skt nummer.
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Prioritet

Varje rutt kan tilldelas en viss prioritet. Detta ar till for om man vill ge de samtal som traffar rutten en
extra samtalsprio. Detta kommer kunna anvandas i gruppsammanhang i Gateway. Mer funktioner
kommer runt prioritet.

Utringningsordning

TODO

Utringningstid
Anvands om man vill specificera hur lange en rutt ska férsoka ringa pa destinationen. Satts 0 kommer
den att ringa tills den inringade lagger pa.

Ovrigt
Det finns nagra krysslador, de kan ge rutter vissa speciella beteenden.
Krysslada Beskrivning
Privat SIP-signaleringen kommer skicka med PAI till motparten
Dold Samtalet signaleras inte ut pa CTI, d.v.s. ingen kan se att mottagaren eller ringande
ar upptagen
Avstangd Denna rutt kommer inte rdknas med i rutt-tabellen, exkluderas
Oonskad Traffas denna rutt kommer SIP kod 607 skickas pa SIP tillbaka till inringade,
unwanted
Férbjuden = Kommer att avbryta samtalet och skicka 403 till motparten, forbidden
Forgrening Samtalet kommer att exekveras enligt denna rutt men dven fortsatta i rutt-tabellen
for att se om fler rutter traffas
Testldge FOr att testa en rutt innan den laggs i skarp produktion kan man satta den i testlage
och anvanda sig av rutt-testverktyget for att verifiera funktionen
Skapad/Traffar

Skapad indikerar nar denna rutt ursprungligen skapades.

Traffar visar hur manga ganger denna rutt har blivit exekverad fran tillfallet den skapades.


https://tools.ietf.org/html/rfc8197
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Virtuella rutter
| AdmiTal webb under Gateway->rutt->virtuella rutter finns en tabell som visar alla rutter som
kommer beraknas nar Gateway:en far in ett samtal. Alla ringbara nummer som finns i foretaget finns
dar; bade startpunkter i Flexi och anvandare som ar upplagda kommer automatiskt inga i denna lista.
Detta ar inga rutter som vi tidigare skapade utan de skapas dynamiskt (automatiskt) efter den
konfiguration som systemet har. Vi ser dven de rutter vi skapade.

Denna tabell kan vi dven kalla for en rutt-tabell for Gateway
Rutt-logg

| AdmiTal webb under Gateway->rutt->route log har vi en tabell som visar de senaste rutt-traffarna.
Detta kan vara bra i ett fels6kningssyfte.
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Rutt-test

| AdmiTal webb under Gateway->rutt->rutt-test finns verktyg for att verifiera/testa/felsdka hela rutt-
logiken.

| from och to skriver man in fran vem man vill att samtalet ska ringa och till vem. Det kommer inte bli
nagra riktiga samtal men logiken kommer exekveras.

Diverter: ar om man vill testa med ett omstyrt nummer.
Scope: Om man vill specificera ett speciellt scope (rutt-omfang), default ar det aktuella féretaget.

From context: Var kommer samtalet ifran, om man vill testa ett externt inkommande samtal fran
operator bor detta vara den inkommande trunken.

Route Test
From: | 070123456 - Overst har vi vart inputfilt for testet.
o 2495253017 Fyll i detta och tryck test.
Diverter:
Scope: organization: Datatal AB A
Eiomicontext] | telephony-trunk: Tele? M (Hér i det graa faltet kommer svaret tillbaka frén\
| Test routes rékningen.
From: @78123456 To: 3817 To context: Erik Kalstrim (user) Order: @ VI ser att from ar Oforandrat men TO har
Scope: Datatal A5 (organization) andrats till 3017 och To context traffar en
From context: Tele2 (telephony-trunk)
F H =
o eanreso17 \anvandare -
To context: Erik Kalstrém (user)
Hit count: 2
Order: g

5. To: 8498253817 =» 3817 (sv|TELE2 INKOMMAMDE) wls

-

Har nedan ser vi sjdlva utrdakningen, de
upplysta raderna indikerar att rutten har
traffats. W efter rutt med en siffa indikerar
ruttens vikt

~

J
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Samtalsprofiler

For att anvandare ska kunna andra vilket nummer man vill visa ndar man ringer ut behéver de satta
vilken samtalsprofil som ska gélla. En samtalsprofil kan skapas per anvandare eller per foretag. En
profil som skapas pa foretaget ges automatiskt (arvs) till anvandarna. Samtalsprofiler finns under

anvandare->samtalsprofiler, eller for féretag, gateway->samtalsprofiler

De finns 2 typer av profiler, de som skapas automatiskt och de som skapas manuellt. De automatiskt
skapade profilerna ar sadant som anknytning och grupper. D.v.s. om anvdndaren dr medlem i en
grupp far den automatiskt tillgang att visa gruppnumret vid utgaende samtal.

De manuellt skapade samtalsprofilerna gér man under foretag eller anvandare.

Exempel pa en manuellt skapad samtalsprofil

Huvudnummer

Vi vill att alla anvandare ska kunna ringa ut och visa huvudnumret. Ga in under
Foretag->Redigera foretaget->Ny samtalsprofil... finns under sjalva formularet.

Satt namnet pa profilen, detta kommer att synas i anvandargranssnitten. Satt sedan
typen Telefonnummer, skriv sedan in numret och till sist spara.

Mobilnummer

Vi vill att alla anvdndare ska kunna ringa ut ifran sitt inskrivna mobilnummer. Ga in
under Foretag->Redigera foretaget->Ny samtalsprofil...

Satt namnet pa profilen, till exempel mobiltelefon, detta kommer att synas i alla
granssnitt. Satt typen till Dynamiska falt, valj sedan faltet mobil i listan under och till
sist spara.

Dolt nummer
Samma som ovan.
Satt namn, dolt nummer och typen till Telefonnummer, satt numret till texten

Anonymous. Spara.
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Nummerhantering

Det finns alltid 6nskemal om att kunna blockera ett nummer eller dven att slappa igenom ett samtal
aven fast anvandaren ar hanvisad. Detta |6ser man enkelt genom att lagga upp ett nummer i
nummerlistan.

Det gar att lagga upp nummer per foretag eller per anvandare. For foretaget; ga in under Gateway-
>Nummerlista. Lagg till Nytt nummer...

Typ: valj vilken typ du vill ha

Typ Beskrivning

Svartlistad Dubbelriktad, gar inte ringa till och samtal ifran detta nummer
kommer att blockeras

Svartlistad inkommande  Ett samtal ifran detta nummer kommer inte kunna ringa in men det
gar att ringa ut till det

Svartlistad utgdende Detta nummer kan ringa in men det gar inte att ringa ut till det

Vitlistad Numret kan ringa in dven om anvandaren ar hanvisad, da kommer
samtalet ringa igenom

Vitlistad paknackning Numret kan ringa in dven om anvandaren ar hanvisad, sitter

anvandaren upptagen i telefon kommer samtalet skickas fram och da
kan mobilen/terminalen fa en paknackning. Kravs att detta stods av
mottagarenhet

Endast for presentation Anvdnds om man bara vill anvanda Samtalsprofilerna for ett nummer,
i 6vrigt ingen speciell hantering.

Till alla nummer kan du associera en samtalsprofil for att sakerstalla att visa ratt nummer, till
exempel om man valjer att ringa ett svartlistat nummer kanske man vill anvanda en samtalsprofil
som ger ett anonym-nummer eller huvudnummer.

Nummer hantering har dven stod for Wildcards d.v.s. om du vill att flera nummer skall traffas pa
samma uttryck. Exempel 04982530* kommer traffa Datatals alla nummer.

Gateway / Nummerhantering / Redigera

Redigera

Typ: z Vitlistad v
Telefonnummer: 04982530*%

Traffar: 0

Samtalsprofiler:  Mobil () v

m Avbryt Radera Verkstall
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Kortnummer

Ett enkelt satt att sdtta om ett kortnummer till ndgot helt annat, exempel 9 gar till en
telefonistgrupp.

Kan aven styras om till externa nummer 112 gar till 0379112XXX XXX=kommun ID

| och med att Flexi applikationerna inte har fullt stod for samma anknytning over flera foretag. Det
innebar att man boér ha fullaingdsnummer inskrivet som anknytning men om sedan anvandaren vill
kunna sla en anknytning pa en telefon, da bér kortnummer anvandas for att Oversatta kortnummer
till fullangdsnummer.

Kortnummrer har stéd fér samma regler som rutter med wildcards. D.v.s. gar bygga ett uttryck som
tacker en hel nummerserie istallet for lagga upp enskilda kortnummer for varje anvandare.

Namn — Namn pa kortkoden

Match till — Vad skall traffas, exempel en anknytning

Ersatt till — Vad skall 6versattas till, exempel ett fullingdsnummer

Traffar — Indikerar pa hur manga ggr den har blivit traffad

Exempel pa uttryck som tar hela Datatals anknytningar och gér om dem till fullangdsnummer
Namn — Datatals nummerserie konverterare

Match till - 30__

Ersatt till — 04982530__

Gateway / Kortkoder / Redigera

INFO

Namn Datatal nummerserie konverterare
Till

Match till: 30__

Ersatt till: I 04982530_

Traffar: 0

m Avbryt Radera Kortkod Verkstall
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Kort kommandon

De kan finnas tillfallen dar man vill aktivera vissa kommandon i Datatal Gateway dar det inte finns
nagot tillgangligt granssnitt, exempel om man har en fast-terminal eller DECT terminal och man inte
har tillgang till Presentity appen eller Wonderphone. Da kan man aktivera kort kommandon som ar
forkonfigurerade pa system. Ett exempel kan var att ringa som dolt nummer eller koppla ett
pagaende samtal.

Dessa kommandon kan goras bade i ljudstrommen eller nar ett samtal initieras. Det beror pa vilken
funktion som skall anvandas. | Admital dar detta kommando konfigureras ar det tydligt nar det kan
anvandas. | konfigurationen man valja ett standardvarde (parameter) men det kan ocksa vara
dynamiskt. Exempel:

**AA*N# betyder att N 4r dynamisk men om standardvarde fylls i konfigurationen sa galler de om
inget annat ar satt.

Vi sager att **44*N# betyder logga ur grupp, da ar N gruppens anknytning. Men om standardvardet
ar i fyllt till 3031 sa racker de att trycka **44* for att logga ur just grupp 3031

Logga in i Admital web, gar till Gateway -> Kort kommando

1. Skrivin ett kommando, maste borja pa *
2. Standard parameter ar frivilligt

3. Valj kategori och funktion

4. Spara

Redigera

Kort kemmandon: *HRALENE

Standard parameter: 3031

Funktion: Groups v || Logga ur grupp M

Beskrivning: Loggar ur grupp, ange parametern vilken grupp som skall loggas ur. Ingen vald grupp kommer anvéndaren loggas ur alla grupper
Exempel: *03*N#

Kan utféras i samtal: Ja

Kan utféras utan samtal: Ja

m Avbryt Radera Kort kommandon Vverkstall
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Grupper

| Datatal Gateway finns det samtalsgrupper. | varje grupp konfigurerar man medlemmar,
veckoschema, adress (anknytning till gruppen) och vilket lage den ska ha vid 6ppet respektive stangt.

| grupplage satter vi vad som ska spelas upp vid kdande, hur utringningen ska vara o.s.v. Mer om
gruppldge nedan

Exempel Gruppkonfiguration
Overblick gruppexempel

| exemplet ovan har grupp “Support” ett veckoschema och 2 kopplade grupplagen, ett “daglage” och
ett "stangt”. Varje lage i sig representerar hur ett samtal ska hanteras nar det kommer in i gruppen.
Gruppen innehaller ndgra anvandare med en egen prioritet.
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INSTALLNING

BESKRIVNING

NAMN
BESKRIVNING
GRUPPADRESS
AKTUELLT LAGE
GRUPPLAGE VID OPPET
GR"UPPLAGE VID
STANGT

LAGG TILL .
GRUPPNUMMRET PA

INRINGANDE NUMMER

OVERFLOW VID INGEN
INLOGGAD MEDLEM

VECKOSCHEMA

MEDLEMMAR

Ett namn som kommer visas i olika granssnitt som WonderPhone, appar o.s.v.
Beskriver gruppen, anvands t.ex. for att dokumentera vad gruppen gor
Anknytningen till gruppen

Har ser du det aktuella laget, om de finns en aterga-knapp betyder de att laget
ar aktiverat manuellt och knappen gor att laget gar tillbaka till schemat

Vilket aktivt lage ska gruppen ha vid dppet. Gruppldage bestammer hur ljudet i
kon ska vara och hur utringningen gors.

Vilket aktivt Iage ska gruppen ha vid stangt. Grupplaget vid stangt bor ga till en
overflow-funktion. Mer om detta i grupplage nedan

Om Gateway skall lagga till gruppensaddress pa framkoppling till medlemmen.
Det inne bar att mottagande telefon ser i displayn om samtalet gatt genom en
grupp, blir exempel 0498253030*0701234567 &r 0498253030 &r gruppen och
0701234567 ar ringande kund

Om ingen medlem &r inloggad i grupp, om samtalet skall ga direkt till
konfigurerade overflow destination, ar inte destination konfigurerat kommer
samtalet att kopplas ned.

Ange vilka tider gruppen ska ha 6ppet och stangt, finns dven mojlighet att lagga
in en lunch-stangning. Datatal kommer att bygga ut denna funktion med
mojlighet att satta andra lagen mer dynamiskt i framtiden. Var noga med att se
till sa att starttiden inte borjar efter stopptiden, fér dd kommer formularet att
rensa tiderna fér den dagen

| rutan "Tillgdngliga medlemmar” finns alla anvandare pa féretaget, dessa kan
laggas till som medlemmar i gruppen. Nar de blivit tillagda som medlemmar gar
det att konfigurera dessa med:

- Login

- Prio

- Utringning
Login ar gruppmedlemmens aktuella status i grupp, bockar man i och sparar sa
kommer den bli inloggad
Prio ar vilken prioritet anvandaren har i gruppen. Hogre prio far samtal fore,
dock paverkas detta beroende av vilket grupplage som ar aktivt. Exempel: vid
grupplage som har parallell utringning kommer prio inte att galla.
Utringning; detta talar om hur ldnge det ska ringa pa denna medlem innan
samtalet gar vidare i listan. O betyder att den kommer ta standard-tid d.v.s. 30
sekunder
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Grupplage

Grupplage bestammer beteendet pa gruppen och vad som ska meddelas nar samtal kommer in till
den. Laget kan dven definiera om det &r stangt, d.v.s. att det inte gar att ringa in till gruppen utan

samtal hamnar direkt i overflow.

Exempel Grupplageskonfiguration

INSTALLNING

BESKRIVNING

NAMN

RINGSATT

DYNAMISKT UTOKNING

SPELA PARINGNINGN VID
FRAMKOPPLING

PARALLEL FRAM KOPPLING VID
FLERA KOANDE
TILLGANGLIGHETSLAGE

OVERFLOW
MAX ANTAL SEKUNDER

DESTINATION VID OVERFLOW

VALKOMSTHALSNING

KOMEDDELANDE

Namn pa grupplaget

Se tabellen nedan

Denna finns tillganglig pa nagra av ringsatten. Instéllningen innebar
att om det forst ringer pa medlem 1, och nar den inte svarar gar
samtalet vidare till medlem 2, men med detta ibockat kommer det
dven att fortsatta ringa pa medlem 1 o.s.v.

Stoppar uppspelning av kdmeddelande och spelar paringning under
vid framkoppling

Om de ar mer an en kéande, andra samtal kommer férsoka kopplas
fram parallellt

Detta ar till for att indikera om gruppen ar tillgénglig i detta lage
eller ej. Detta styr inte beteende pa samtal

Antal samtal som kan komma in i denna grupp. Ingen konfigurerad
destination kommer samtalet att kopplas ned.

Hur manga sekunder ett samtal kan vanta i kén innan det gar vidare
till overflow.

Anknytning till vilken overflow ska skicka samtalet

Detta spelas innan inringade kund kommer in i sjdlva kdn i gruppen.
Lagg till en ljudfil som ska spelas upp nar kdande samtal finns i

gruppen. Slingan repeteras automatiskt. Det finns knappar for att
lagga till och ta bort meddelande och pauser
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Ringsatt
Medlemsprioritet

Parallell
Sekventiell

Langst ledig
Ingen automatisk utkoppling
Ga direkt till overflow destination

Ga till overflow destination, spela
meddelande forst

Beskrivning
Ringer enligt den inskrivna prioriteten pa medlemmarna, tva med
samma prio kommer att ringas samtidigt

Ringer pa alla samtidigt oavsett prio

Ringer enligt priolistan men om tva har samma prio kommer det
bara ringa pa en i taget

Ringer pa den som varit ledig langst i gruppen oavsett prio
Kommer lagga samtalet i gruppen men inte ringa ut. Anvandare
maste hamta samtalet via till exempel WonderPhone eller knapp pa
fysisk terminal.

Samtalet kommer ga direkt till gruppldgets overflow-destination.
Det kommer inte ringa pa nagon i den kopplade gruppen

Detta ar till fér om man vill spela ett meddelande innan samtalet
gar till overflow, t.ex. nattmeddelande eller nagon annan typ av
svar
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"Binding”

For att Datatal Gateway ska svara pa anrop pa SIP eller andra granssnitt som den stodjer kravs det att
de konfigureras. Konfigurationen finns i AdmiTal webb under system->Gateway

Nar man konfigurerar en "binding” kan man antingen definiera en IP-adress eller ett natverkskort
(MAC). Tabellen 6ver “bindings” i AdmiTal visar dven om Gateway lyckas 6ppna den porten pa

servern.

Exempel i Admital

INSTALLNING BESKRIVNING

AKTIVERA Kryssa i for att aktivera denna ”binding”

STATUS KOD O=nedstdngd, 1=0kej

STATUS TEXT Senaste texten som Gateway sparat ner, ar mer dn en socket 6ppen sa skriver den ut
hur manga

MACHINE ID Reserverat for framtid, ska vara 1

NATVERK

TRANSPORT Vilken transport denna “binding” ska gélla. Se tabellen nedan fér rekommenderade
installningar

PROTOKOLL Vilket protokoll Gateway ska anvanda for denna “binding”

LOKAL IP Vilken lokal IP (pa servern) ska anvdndas, kan lamnas tom om man anger
natverkskortsinstallningen

LOKAL PORT START Vilken startport ska anvandas, om bara en port ska anvandas sa ange den har

LOKAL PORT SISTA Den sista porten i en “range”

NATVERKSKORT Ange natverkskortets MAC-adress 00:00:00:00:00 som Gateway ska binda pa, om
ingen IP anges kommer den binda pa alla tillgdngliga pa detta NIC

NAT REGLER Vilken IP ska Gateway visa mot andra nat. Tank pa att den gar uppifran och ned,

TRAFIKFILTER

skulle dessa 2 regler nedan vandas skulle aldrig andra regeln traffas.

EXEMPEL

192.168.0.0/24 = 192.168.50.67

0.0.0.0/0 = 82.115.148.67

Se forklaring nedan. Viktigt: Utan korrekt konfiguration av detta finns det risk att
inget kommer att fungera.

QOS NIVA Vilken QOS som paketen taggas med

CERTIFIKAT

FILSOKVAG Sokvagen till certifikatet

PASSPHRASE Losenordet till certifikatet

STORE Eventuellt vilken certifikat-store detta cert ligger i

THUMBPRINT Vilket thumbprint detta certifikat har

SUBJECT Certifikatets Subject

TRUNK

TRUNK Vilj en trunk som denna "binding” ska associeras med, d.v.s. ingen annan trunk kan

anvanda sig av denna "binding”
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SIP TLS

For att sdakra upp kommunikationen mellan Flexi och Terminaler bér man kéra med SIP TLS istallet for
TCP/UDP. Gor sa har:

Installera pa ett certifikat, i exemplet nedan kommer vi anvdnda Let’s Encrypt.

Oppna powershell p& datorn. Skriv: Set-Location Cert:\LocalMachine\WebHosting\

Skriv sedan: Get-Childitem | Format-Table Subject, FriendlyName, Thumbprint -AutoSize
Da ska du fa tillbaka ett svar med ett eller flera certifikat. Kopiera Subject-informationen
subdomain.domain.com

Ga in i Admital och valj, system->gateway->Ny bindning

Valj SIP och TCP, Port 5061, satt korrekt IP och under Certifikat klistra in Subject-
informationen och satt Store till WebHosting.

7. Sen behovs dven laggas till trafikfiler for att dppna upp trafik.

8. Subject ska i exemplet vara testbench.datatal.se

P wnNE

o w

E® Administrator: Windows PowerShell - O b4

alMachinelWebHostar on Cert: Machine\WebHosting',

alMachineWebHostir tem 0 Table Subject, FriendlyMName, Thumbprint

FriendlyMame Thumbprint

CN=testbench.datatal.se ktestbench.datatal.se 2018-10-8 9:00:15 43B908]

P5 Cert:\LocalMachinewebHosting'>
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Rekommenderade installningar

OBLIGATORISKT PROTOKOLL TRANSPORT  PORT BESKRIVNING

JA SIP UDP 5060 SIP trafik 6ver UDP pa standardport

JA SIP TCP 5060 SIP trafik 6ver TCP pa standardport

JA CSTA X227 27540 CSTA, for 6vervakning och styrning av
anknytningar i GW

JA RTP UDP 40100-40900 Ljudstrommar gar 6ver dessa portar,
maste vara UDP

NEJ STUN UDP 3478 Anvands for terminaler som star
externt och vill sla upp sin externa IP.

NEJ SIP TCP 5061 Aktivera TLS enligt ovan

Trafikfilter

Trafikfilter ar tankt som en enklare applikationsbrandvagg, Datatal Gateway kommer att inspektera
alla requests och godkanna dem enligt filtret. Detta kan sattas per "binding” men bor inte anvandas
pa RTP.

Skriva in reglerna gora man direkt i ett textfalt. Har nedan finns det vissa nyckelord och exempel pa
uttryck. Det fungerar som en vanlig brandvagg genom att den gar uppifran och ned, traffar den ett
uttryck som stammer sa kommer den utféra det. Darfor ar det viktigt vilken ordning uttrycken skrivs
ini.

Forst och framst stéller man in vad default-beteendet ska vara. Antingen Allow/Drop/Deny, om inget
anges alls kommer det bli Drop; Gateway slapper requesten och avsdndaren far ingen respons.

Exempel
Default-action drop
src allow 192.168.1.0/24

Ovan uttryck tillater alla 192.168.1.0-255 IP-adresser. Oavsett transport eller port.

Har ar ett exempel till dar vi endast tillater UDP pa port 5060
Default-action drop
src allow 192.168.1.0/24 5060 UDP

Instruktionen adderas helt enkelt efter den tidigare instruktionen. Det gar dven att skriva FQDN eller
DNSRYV for att sjalv inte behdva uppdatera en leverantérs IP-adresser. Gors automatiskt mot DNS
server.

Det gar dven att godkdnna en specifik User-Agent header. Till exempel om man vill forsdkra sig om
att kunder kan ansluta dven om de kommer ifran en okand IP

Default-action drop

src allow 192.168.1.0/24 5060 UDP
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hdr in allow sip User-Agent: Snom*

Har tillats bade interna IP och alla som kommer ifrdan en Snom-telefon som signalerar User-Agent
Filtret kan delas in i flera delar, forst beskrivs vad filtret ska ga pa; godkdnda ar

Kalla

src — Source, kall IP/DNSNAMN

dst — Destination, om man har angett en src behdver man inte ange en dst da det implicit skapas ett
sadant filter

hdr — Header, soker efter en SIP header med detta innehall

Actions
Allow — Tillater trafik
Drop — Droppar inkommande paket utan att ge respons

Deny — Skickar respons tillbaka till avsandaren, kan lagga pa en custom header deny (Not wanted
here)

Kriteria

IP- Antingen en IPv4 eller en IPv6 adress. Adressen kan dven anges med en mask for att peka ut flera
IPs exempel 192.168.15.0/24 eller 192.168.0.0/16 eller 2a01:650:28:5::/112

DNS- Kan aven ange ett FQDN eller DNSSRV record for att mer dynamiskt ange vilken som far
ansluta. Exempel _sip._udp.sip-corporate.tele2.se eller sip-corporate.tele2.se

Det finns tva namn som &r reserverade. anyipv4 och anyipv6 kan anvédndas for att
Oppna eller stanga hela adresstypen

Port- Vilken port som mottagaren férsoker ansluta pa

Transport- Vilket transportprotokoll som ska tillatas

Har nedan foljer ett par exempel till;
1. Oppnar for att ta emot trafik ”internt” och ifran Tele2s SIP-servrar
default-action drop
src allow 192.168.0.0/16 5060 UDP
src allow _sip._udp.sip-corporate.tele2.se

2. Oppnar for alla IPv4 adresser pa 5060 UDP
default-action drop
src allow anyipv4 5060 UDP



aatatal ap

Trunkar

Under AdmiTal->Gateway->Trunkar hittar man konfiguration for trunkar.

En trunk &r en punkt som innehaller information till ett externt system, sa som en SIP-operator eller
annan vaxel. Nar en trunk ar skapad och lankad med rutter kommer dven relaterade rutter synas

under trunkar.

Exempel i AdmiTal

INSTALLNING BESKRIVNING

NAMN Namn pa trunken

BESKRIVNING Beskrivning av trunken, anvands endast for administration
SIP

SIP-DESTINATION

SIP-destinationen, d.v.s. fran och till vilken IP/DNS som samtalet ska tas emot eller
skickas till. Detta maste vara en URI. Om samtalet ska ga till en SIP-trunk sa skrivs
Standard = SIP:[IPaddress/FQDN]

Alt port = SIP:[IPaddress/FQDN]:port

Byte av protokoll = SIP:[IPaddress/FQDN];transport=TCP

Saker anslutning = SIP:[IPaddress/FQDN]:5061;transport=TLS

IPV6 = sip:[fe80::dc21:5ee9:17d8:3bba]

Egen SIP-header = SIP:[IPaddress/FQDN];transport=TCP?X-Customheader=Cost01

ANVANDARNAMN Anvandarnamn for autentisering mot systemet

LOSENORD Losenord som ska anvdndas for att ansluta mot systemet
Ndr alla tre féilten dr ifyllda och sparade mdste man trycka pa ”déindra?” for att
redigera dem. Innan det dr inget av félten redigerbara

LANDSKOD Landskoden som skall vara default for denna trunk, gor E.164 nummer formateringen
till operatorer korrekt

INTEGRATIONS Har valjer du vilken operator denna trunk skall ansluta sig emot. Vissa operatérer

PROFIL kommer krava visa ID eller liknanden, dessa inputfalt kommer visas nar du valjer
respektive integration.

DEDIKERAT Anvands framst for TEAMs kopplingen, nar det dynamiskfalt ar satt som en Gateway

DYNAMISK FALT

device sa kommer Gateway soka pa denna trunk efter enheten.

ADDRESS OF RECORD

CHECKBOXES

En hallare for om man vill monitorera sjalva trunken

AUTOMATISK
AUTENTISERING

Ingen challenge satts emot pa inkommande samtal. Om man vill att autentisering ska
ske pa inkommande ska man lata denna vara urbockad. Lagg upp en anvandare i
Flexi, ge den login-uppgifter.


https://tools.ietf.org/html/rfc3986
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Noder/CSTA3

| AdmiTal under System->Admin->Noder hittar man konfigurationen for noder

Noder ar en plats déar Flexi konfigureras for att ansluta mot Gateway, det gar att konfigurera att
Gateway till exempel kors pa en annan server. Flexi ansluter till Gateway via CSTA3.

For att Flexi ska kunna ansluta sig till Gateway maste den ha ett konto. Lagg upp en anvéandare i ett
foretag. Det dr anvandarens loginuppgifter som ska anvandas.

I dagens liige kommer detta konto ha access till alla féretag i system, detta kommer féréindras i

framtiden

Exempel i AdmiTal

INSTALLNING BESKRIVNING
NAMN Namn pa noden
IP-ADRESS IP till vart Gateway har en ”binding” for CSTA3 via X227
PBX-TYP Olika CSTA3-varianter att ansluta mot

Valj

- CSTA3 XML TCP ACSE

AKTIVERA FOr att satta att denna nod ar aktiv eller ej, ska forsoka ansluta
ANVANDARNAMN Namnet pa kontot ovan beskrivet skrivs in har
LOSENORD Kontots l6senord skrivs in har

SIP-DESTINATION
ANVAND DATATAL GATEWAY

Ska WonderPhone kunna registrera sig mot denna, satt JA
Anger att detta ar en Datatal Gateway och aktiverar utokningar i CSTA3-
protokollet for Datatal CSTA3-service. Kryssa i denna
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Alias

Det finns ibland behov av att gora ringbara alias pa anvandare. Tank alias i Datatal Gateway som DNS
alias.

Ett alias kan delas av flera anvandare och den som forst ger ett svar/busy tar 6ver samtalet. Som
valdigt enkla grupper.

Ett annat behov kan vara att man har valdigt Ianga anknytningsnummer och man vill inte sla dem
internt. Man kanske har 253017 som anknytning, och gér man da 17 som ett alias, da &r det ringbart
av allai ens foretag.

Alias skapas automatiskt nar man lagt upp ett dynamiskt falt och bockat i “Alias”. Detta falt gar sedan
att uppdatera till exempel ifran AD-koppling, eller genom att helt enkelt ga in pa anvandaren och
fylla i det dar. En foljd ar att man kan ringa icke numeriska nummer, Datatal Gateway stodjer detta.

Rekommenderade sakerhetsinstallningar

Datatal Gateway ar en SIP proxy och med det finns det alltid intresse for hackning och intrang. Det &r
i allra hogsta grad viktigt att tdnka pa detta.

Har ar nagra atgarder som bor foljas

- Satt certifikat pa alla webbsidor, anvand garna Let’s Encrypt. Las guiden for att aktivera
Let’s Encrypt pa Flexi-servern

- Windows updates, Microsoft slapper ut sidkerhetspatchar hela tiden

- GOr back-up’er pa system

- BegransaillS vem som far tillgang till Admital, |lds mer om detta i var ”"Guide for Secure
Flexi” Den innehaller dven andra sdkerhetsaspekter som bor tas i beaktande

- Anvandarnamn och password; anvdand dem i mojligaste man istallet for anknytning och
PIN-kod. Alla granssnitt (férutom att ringa in till réstbreviadan) stédjer att logga in med
anvandarnamn och password

- Trafikfiler, ga igenom dem extra, se ovan pa bra exempel

- Brandvagg, givetvis ska det finnas en brandvagg mellan Flexi-servern och Internet
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Landskoder

Gateway har stod for att begransa inkommande och utgaende trafik per land. Alltsa gar det att
begrdansa om man ska ta emot samtal ifran eller ringa till ett visst land.

Detta administreras under Gateway->Landskoder. Klicka i de lander ni vill att foretaget ska ha tillgang
till. (det finns "genvagar” for att bocka i hela Europa eller Nordamerika langst ute till hoger)

Default kommer systemet ha stdd for att endast kunna ringa inom landet som den externa trunken
har konfigurerats for.

Se exempel har

Accesskontroll (TODO)

Ska mest ses som vilka IP/IP-range som far access till Datatal Gateway. Underlattar for att fa en
sdkrare milj6 dar Datatal Gateway inte ska ta emot anrop fran vissa IP. Motsvarande IP-restrictions i
Internet Information Services (IIS)

DENNA AR ANNU UNDER UTVECKLING.

Externa registreringar (TODO)

Denna funktion ar till fér om Datatal Gateway ska gora registreringar ut till externt system, kan
anvandas for att registrera sig mot operator eller som en anknytning i en annan véaxel.

DENNA AR ANNU UNDER UTVECKLING.
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Microsoft Direct Routing (TEAMS anslutning)

Datatal har som ett nytt steg i utvecklingen av Datatal Gateway impleneterat stod att anvandare skall
kunna anvanda sin TEAMS applikation som en softphone eller VOIP app i sin mobil. Nar anvandare
ringer ut ifrdn sin TEAM applikation till ett externt nummer eller intern anknytning kommer den
sattas upptagen i Gateway ocksa.

Forberedelser
1. Office 365 Enterprise E3 eller E5 till delad anvandaren
Microsoft Telefonsystemlicens till delad anvdndare
AudioCodes Session Border Controller med TEAM licens
AudioCodes konfigureras med ett giltligt certifikat
Datatal Gateway anvandare med Gateway User Professionell licens
Brandvaggs installningar
Administrations rattigheter pa kundens Office 365 tennant, for konfiguration.

NoukwnN

Hur Microsofts TEAM och Audiocodes skall konfigureras lds denna artikel: HAR

Begrasningar

e (Tl funktion som att svara eller makecall fungerar ej. Andra som koppla blint fungerar.
Koppla genom sjdlva teams applikationen fungerar bra, bade 6vervakat och blind.
Rekommenderar ej att anvandaren som har Teams som softphone kér med Flexi Telefonist
applikation da den ar valdigt beroende pa svara/makecall

e Samtal inom Teams, mellan 2 anvdndare och samtalet inte lamnar Microsoft molnlésning.
Dessa anvandare kommer ej att sdtta som upptaget i Datatal Gateway, Datatal kommer
givetvis implementera detta nar tillfalle ges att géra de. | skrivandes stund finns de ingen
teknisk mojlighet att gora detta.

Teams Microsoft Office 365 Firewall AudioCodes
Mediant

Firewall

ISP (Tele2) Datatal Gateway Wonderphone Basic



https://www.lee-ford.co.uk/teams-direct-routing-with-an-audiocodes-sbc/
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Konfiguration i Flexi for Microsoft TEAMSs koppling
| Flexi konfigurationen behdver anvdandaren det nummer som den har i Team ifyllt pa ett dynamisk
falt som i sin tur ar kopplat mot en trunk som har profil TEAMS.

Krav
1. Anvandare i TEAMS har ett nummer enligt E.164 formatering exempel +46498253017
2. Anvandaren har Datatal Gateway Professionell licens tilldelad sig

Skapa dynamiskfalt med Microsoft Direct routing

1. Loggaini Admital med sysop rattigheter

2. Gatill System->Dynamiska falt

3. Skapa ett nytt falt och dop de till Teams

4. Satt foljande,
a. Flik —Telefonummer
b. Typ— Mobil
c. Gateway device typ - Microsoft Direct Routing

5. Under fliken flaggor, for att dolja faltet i granssnitten. Bocka i
a. Dolt for telefonist/Anvandarweb

Egenskaper

Flaggor
Namn (Svenska): TEAMS

Namn (English): TEAMS

Namn (Norsk): TEAMS

Namn (Dansk): TEAMS

Namn (Finska): TEAMS

Flik: Telefonnummer v
Typ: Mobil v

Gateway device typ| = Microsoft Direct Routing ¥

Sortering: 100

m Avbryt Radera Verkstall
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Skapa en Microsoft Direct Routning Trunk
1. | Admital web ga till Gateway -> Trunkar -> Ny trunk

2.

Fyll i foljande
a. Namn — Microsoft TEAMS
b. SIP destination — sip:<AudioCodesInternaFQDN>
c. Landskod —46 (eller de landet som anvandaren sitter i)
d. Integrations profil — Microsoft Direct routing
e. Dedikerat dynamiskt falt — TEAMS (de som vi skapade ovan)
f.  Automatisk autentusering — check
Féretag: Testbdnken
Namn: Microsoft Teams
Beskrivning: Detta &r trunken som &r kopplad mot Audiocodes
SBC.
SIP destination: sip:s-—lan.datatal.se
Anvandarnamn:
Lésenord:
Landskod: 46
Integrations profil Microsoft Direct Routing ¥
Dedikerat dynamiskt falt: TEAMS *

Address of record (AOR):

[ Automatisk autentisering

m Avbryt Radera Trunk Verkstall


sip:%3cAudioCodesInternaFQDN
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Konfigurerar anvandaren for Microsoft Direct Routing (TEAMS)
1. Gain pa Foretag-> <foretaget som skall ha Teams>
2. Tilldela Gateway Anvandare professional licenser till foretaget.
3. Gain pa Anvandare -> <anvindaren som skall ha TEAMS>
4. Satt licensniva Professional

Login
Data -
Telefon Efternamn: Kalstrém
Lankar ) :
Réstbrevldda Férnamn: Erik
Bild
Rutter E-post:
WonderPhone )
Ovrigt Anknytning: 3017 <
Gateway . .
Vidarekopplingar Gateway licensniva | professional v |
Foretag: Datatal AB v
[ Kalenderkoppling
[ Dol for anvéndare
() Dolj for API
Schema: [ingen] v 5
Text sprak: Svenska ¥
Lokal admin: O

m Avbryt Radera Verkstall

5. Ga sedan ned pa fliken Telefon
6. Under faltet TEAMS fyll i anvdandarens telefonnummer i Teams

Login

Data

Accessnummer:  *Datatal acessnummer v
Lankar

RésthreviSda Alt. tele: 3017

Bild

Rutter PSTN:

Mobila enheter —

WonderPhone TEST FALT:

Owvrigt

Gateway TEAMS: +46498253017
Vidarekopplingar

7. Klicka sedan Spara
Testa och ring ifran Teams klienten till en anvéndare i Datatal Gateway

Testa att ringa in till anvandaren anknytning i Gateway, skall borja ringa i Teams
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Bilaga 1 Exempelbilder
Exempel match till

Gateway / Rutt / Redigera

INFO

Namn Exempel Match till
Beskrivning

Samtalstag

Wikt 0

Prioritet 0

Utringningsordning 0

Utringningstid 0

Ruttens omfang organization ¥ - Foretaget AB v
Fran

Fran kontext [inget] v - [inget] v
Match fran

Ersatt fran

Till

Till kontext [inget] v - [inget] v
Match till 0498253017

Ersatt till 3017

Omstyrning

Omstyrning match

Ersatt omstyrning

Ovrigt
Privat

Dold
Avstanad
Oanskad
Forbjuden
Fdragrening

Testlage

00o0o0o0aoo

Ovrigt
Skapad: 2018-05-14 14:52:10.7445330 +02:00
Traffar: i}

m Avbryt Radera Rutt Verkstall
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Exempel match fran

Gateway / Rutt / Redigera

INFO

Namn Exempel Match frin
Beskrivning

Samtalstag

Wikt 0

Prioritat 0

Utringningsordning 0

Utringningstid 0

Ruttens omfang organization ¥ | - Foretaget AB v
Frin

Fran kontext [inget] v - [inget] v
Match fran 3017

Ersitt frin 0498253017

Till

Till kontext [inget] v |- [inget] v
Match till

Ersatt till

Omstyrning

Omstyrning match

Ersatt omstyrning

Ovr

gt
Privat

Daold
Avstangd
Odnskad
Farbjuden

Fargrening

0000000

Testlage

Ovrigt
Skapad: 2018-05-14 14:52:10.7445330 +02:00
Traffar: 0

m Avbryt Radera Rutt Verkstall
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Exempel kontext
Gateway / Rutt / Redigera

INFO

Namn Exempel kontext

Beskrivning

Samtalstag

Wikt 0

Prioritet 0

Utringningsordning 0

Utringningstid 0

Ruttens omfang organization v - Féretaget AB v
Frin

Fran kontext [inget] v - [inget] v
Match fran 3017

Ersatt fran 0498253017
Till

Till kontext telephony-trunk v |- Extern trunk v
Match till 070123456

Ersatt till
Omstyrning

Omstyrning match

Ersdtt omstyrning
Ovrigt

[0 erivat

O Dold

[0 Avstanad

O oonskad

[0 Forbjuden

[ Firgrening

O Testlage
Ovrigt

Skapad: 2018-05-14 14:52:10.7445330 +02:00
Traffar: 0
m Avbryt Radera Rutt Varkstsll
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Exempel utgdende

Gateway / Rutt / Redigera

INFO

Mamn Exempel utgdende
Beskrivning

Samtalstag

Wikt 0

Prioritet 0

Utringningsordning 0

Utringningstid 0

Ruttens omfang organization v | - Féretaget AB v
Fran

Fran kontext [inget] v - [inget] v
Match frén 30%

Ersatt frin 04982530%

Till

Till kontext telephony-trunk v |- Extern trunk v
II"'IatCh till %

Ersatt till

Omstyrning

Omstyrning match

Ersatt omstyrning

[=H
<
=X
=]
I+

Privat
Dold
Avstangd
Odnskad
Farbjuden

Fargrening

OO00000ao

Testlage

Ovrigt
Skapad: 2018-05-14 14:52:10.74453320 +02:00
Traffar: 0

m Avbryt Radera Rutt Verkstall
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Exempel inkommande

Gateway / Rutt / Redigera

INFO
Namn Exempel inkommande
Beskrivning
Samtalstag
Vikt 0
Prioritet 0
Utringningsordning 0
Utringningstid 0
Ruttens omfing organization ¥ | - Foretaget AB v
Fréan
IFT?gn kontext telephony-trunk ¥ | - Extern trunk v
Match fran
Ersatt fran
Till
Till kontext [inget] v - [inget] v
atch till 04982530%
rsatt till 30%
Omstyrning

Omstyrning match

Ersdtt omstyrning

Ovrigt

[0 eprivat

O Dold

[0 Awvstangd
[0 oénskad

[ Férbjuden
[ Férgrening
[ Testldge

Ovrigt
Skapad:
Traffar:

2018-05-14 14:52:10.7445330 +02:00

Avbryt Radera Rutt

Verkstall
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Exempel Rutt omfang 1

Gateway / Rutt / Redigera

Gateway / Rutt / Redigera

INFO

INFO
Namn | Exempel Rutt omféng 1 Foretag A | Namn Exempel Rutt omfing 1 Féretag B
Beskrivning Beskrivning
Samtalstag Samtalstag
Wikt 0 Wikt 0
Prioritet 0 Prioritet 0

Utringningsordning 0 Utringningsordning 0

Utringningstid 0 Utringningstid 1]
Ruttens omfang organization v |- Foretaget AB v IRllttEﬂS omfang organization ¥ - Test Firetaget v I
Frén Erén
Fran kontext [inget] v - [inget] v Fran kontext [inget] v - [inget] v
Match fran 30% Match fran 40%
Ersatt fran 04982530% Ersatt fran 0812340%
Till Till
Till kontext telephony-trunk ¥ |- Extern trunk v Till kontext telephony-trunk ¥ - Extern trunk v
Match till o Match till _ %
Ersatt till Ersatt till
Omstyrning Omstyrning

Omstyrning match Omstyrning match

Ersatt omstyrning Ersitt omstyrning

Ovrigt

Ovrigt
O eprivat O Privat
J Dold O pold
O Avstanad O Avstangd
[0 oénskad [0 oonskad
O Frorbjuden [ Farbjuden
[ Férgrening O Forgrening
[0 Testldge [0 Testlige
Ovrigt Gvrigt
Skapad: 2018-05-14 14:52:10.7445330 +02:00 Skapad: 2018-05-14 15:24:53.8944554 +02:00
Traffar: 0 Traffar: 0

N v v B v v
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Exempel Rutt omfang 2

Gateway / Rutt / Redigera Gateway / Rutt / Redigera

INFO INFO

Namn Exempel Rutt omfang 2 UTGAENDE Namn Andra 08 serien

Beskrivning Beskrivning

Samtalstag Samtalstag

Vikt 50 Wikt 45

Prioritet 0 Prioritet 0

Utringningsordning 0 Utringningsordning 0

Utringningstid 0 Utringningstid 0

Ruttens omfing organization ¥ - Féretaget AB v Ruttens omfang telephony-trunk w | - Extern trunk v
Frén Frén

Fran kontext [inget] v |- [inget] ¥ Fran kontext [inget] v |- [inget] v
Match frén Match frén 1%

Ersétt fran Ersétt frn 081288110%

Till Till

Till kontext telephony-trunk v | - Extern trunk v Till kontext [inget] v - [inget] v
Match till U Match till

Ersatt till Ersatt till

Omstyrning Omstyrning

Omstyrning match Omstyrning match

Ersdtt omstyrning Ersatt omstyrning
Ovrigt Ovrigt

O Pprivat O Pprivat

O pold O pold

[ Avstangd O Avstangd

[ oonskad O oénskad

O Frarbjuden O Forbjuden

O Fargrening O Férgrening

[ Testlage O Testlage
Ovrigt Ovrigt

Skapad: 2018-05-14 14:52:10.7445330 +02:00 Skapad: 2018-05-14 15:34:34.9374000 +02:00
Traffar: 0 Traffar: 0

EES vt rederamun Verkstsll EES vt | Rederanun Verkstall
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Gateway / Rutt / Redigera

INFO

Namn Andra 3000 serien
Beskrivning

Samtalstag

Wikt 0

Prioritet 0

Utringningsordning 0

Utringningstid 0

Ruttens omfang telephony-trunk v - Extern trunk v
Fran

Fran kontext [inget] v |- [inget] v
Match fran 30%

Ersatt fran 04982530%

Till

Till kontext [inget] v - [inget] v
Match till

Ersatt till

Omstyrning

Omstyrning match

Ersdtt omstyrning

Ovrigt

Privat
Deold
Avstangd
Oanskad
Forbjuden

Forgrening

O0000O0OD

Testlage

Ovrigt
Skapad: 2018-05-14 15:39:43.4158145 +02:00
Traffar: 0

m Avbryt Radera Rutt Verkstall
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Exempel Vikt

Gateway / Rutt / Redigera

Gateway / Rutt / Redigera

INFO INFO

Namn UTGAENDE Norsk Namn UTGRENDE Dansk
Beskrivning Beskrivning

Samtalstag Samtalstag

Wikt 60 Wikt 50

Prioritet 0 Prioritet 0

Utringningsordning 0

Utringningstid 0

Utringningsordning 0

Utringningstid 0

Ruttens omfang organization v - Foretaget AB v Ruttens omfang organization v - Foretaget AB v
Frén Erdn

Frén kontext [inget] ¥ - [inget] v Fran kontext [inget] ¥ - [inget] v
Match fran 30% Match frén 30%

Ersatt fran 04982530% Ersatt frin 04982530%
Till Till

Till kontext telephony-trunk v | -| Norsk extern trunl v Till kontext telephony-trunk v - Dansk extern trun v
Match till 0047% Match till 0045%

Ersatt till Ersatt till
Omstyrning Omstyrning

Omstyrning match | |

Ersatt omstyrning

Omstyrning match

Ersatt omstyrning

Ovrigt

Ovrigt
O Pprivat [ Privat
[ Deld O Dpold
[ Avstangd O Avstangd
[J oénskad [J Oénskad
[J Férbjuden [J Forbjuden
[ Férgrening O Férarening
[ Testldge [0 Testldge
Gvrigt Ovrigt
Skapad: 2018-05-14 15:43:22.1052179 +02:00 Skapad: 2018-05-14 15:43:22.1052179 +02:00
Traffar: 0 Traffar: 0

Avbryt Radera Rutt Verkstall

m Avbryt Radera Rutt Verkstill
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Gateway / Rutt / Redigera

INFO
Namn UTGAENDE
Beskrivning
Samtalstag

I‘u'ikt 50
Prioritet 0

Utringningsordning 0

Utringningstid 0
Ruttens omfang organization ¥ - Fdretaget AB v
Frdn
Fran kontext [inget] v - [inget] v
Match fran 30%
Ersatt fran 04982530%
Till
ill kontext telephony-trunk ¥ | -| Extern trunk v
Match till %
Ersatt till
Omstyrning

Omstyrning match

Ersatt omstyrning

Ovrigt

O Pprivat

O pold
Avstdangd
Odnskad
Forbjuden

Forgrening

00000

Testlage

Ovrigt
Skapad: 2018-05-14 15:43:22.1052179 +02:00

Traffar: 0

m Avbryt Radera Rutt Verkst3ll



aatatal ap

Exempel Omstyrning

Gateway / Rutt / Redigera

INFO

Namn

Beskrivning
Samtalstag

vikt

Prioritet
Utringningsordning

Utringningstid

Omstyrning

25

I Ruttens omfing

telephony-trunk ¥ - Extern trunk

rén

Rl

Fran kontext

Match fran

Ersatt fran

[inget] ¥ - [inget]

—

il
Till kontext

Match till

Ersatt till

[inget] ¥ - [inget]

Omstyrning

Omstyrning match

Ersatt omstyrning

30%

04982530%

©:
<
=
=]
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Exempel "Binding” oversikt

| Aktiverad | Protokoll | Transport | Niitverkskort |_____Lokal ip _____ Lokal port start | Lokal port sista | Status kod | Status text |
X SIP UDP 192.168.65.150 5060 0 |
X SIP TCP 192.168.65.150 5060 0 |
X CSTA X227 192.168.65.150 27540 0 | 2 sockets
X SIP UDP 2a01:650:28:5::65:150 5060 0 |
X RTP UDP 192.168.65.150 40000 40200 | 198 sackets
X SIP TCP 2a01:650:28:5::65:150 5060 0 |
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Exempel "Binding” konfiguration

[ aktivera
Beskrivning:

STATUS TEXT:
STATUS CODE: 1

machine_id: 1

Natverk

Transport: UDP v

Protokoll: SIp v
Lokal ip: 152.168.50.67
Lokal port start: | 5060

Lokal port sista: O

Natverkskort:

NAT regler: 192,168.0.0/24 = 192,168.50.57
0.0.0.0/24 = 82.115,148.67

Trafikfilter: default-action drop
src allow _sip._udp.sip-corporate.tele2.se
src allow 192.168.0.0/15
src allow 82.115.148.0/24

QO3 niva: 45

Certifikat

Filsgkwvag: 1

Subject:

Store: [none] v

Trunk

Trunk:

[inget] A4

EES ~bvt | Radern Verkstall
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Exempel Trunk-konfiguration
Gateway / Trunk / Redigera

Foretag: Foretaget AB
Namn TELE2
Beskrivning:

Detta &r trunken som gar mot tele2

SIP destination: sip:sip-corporate.tele2.se
Anvandarnamn: Datatall
Lésenord: ssssssssssssssssssssssses Andra?

Address of record (AOR):

[ Privat
[M Automatisk autentisering

m Avbryt Radera Trunk Verkstall
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Exempel Nodkonfiguration
System / Admin / Noder

Namn: Datatal Gatewa

IP-adress: 192.168.50.67

PBEX typ: CSTAS XML TCP ACSE v
Aktivera: Ja v

Anvdndarnamn:  csta3

Lﬁsenord- BRRRERRRRRRRRRRRRRRRRRRRORRRD Andra?

SIP Destination: 15 v

[ Anvédnd Datatal Gateway

m Avbryt Radera Verkstall
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Exempel Gruppkonfiguration

Gateway / Grupper / Redigera

era
Foretag: Foretaget AB
Namn: Support
Beskrivning: 1
Gruppadress: 3030
Aktivt grupplége: Daglage
Grupplédge vid éppet: Dagldge v
Gruppldge vid stangt: Stingt v
Veckoschema

Lunch stinger Lunch 6ppnar Stinger

Méandag 08:00 12:00 13:00 17:00
Tisdag 08:00 12:00 13:00 17:00
Onsdag 08:00 12:00 13:00 17:00
Torsdag 08:00 12:00 13:00 17:00
Fredag 08:00 12:00 13:00 17:00
Lérdag e e

Sondag - --ie- -1 -

Medlemmar

Medlemmar: 6 - Inloggade: 3

Férnamn Efternamn

Anders Alyhr 3026 & 50 45

Erik Kalstrém 3017 O 10 0

Magnus Béackstrom 3023 & 45 25

Patrik Merk 3013 = 45 27
Petra Mélberg Svensson = 3020 O 10 0
Tord Bjuresten 3021 O 15 0

Tillgdngliga medlemmar:

CSTA3 (5544) -
123 123 (123)

12354 123 (3050)

7434ip Aastra (3002)

Anders Molinder (3015)

Audio Codes (3012)

Dect1 Snom M9 (8333)

Dect2 Snom M9 (8334)

Erik Bria Desktop (3095)

Innovaphone IP230 (8335)

Johnny Pettersson (3016)

Johnny Pettersson (3022)

Kim Hermansson (3024)

KimSido Snom 720 (3005)

Konferans Telefon (3018) -

Ldgg till gruppmedlemmar

EZE oo BB versn
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Exempel Grupplageskonfiguration

Gateway / Grupper / Gruppldge / Redigera

Agare: DATATAL

Namn: Daglage

Ringsatt: Medlemsprioritet v

(M Dynamisk utékning

D Spela paringning vid framkoppling

() Pparallel framkoppling vid flera kdande

Tillgdnglighetslage: Tillgénglig (8ppen) v

Overflow samtal

Storsta ko storlek: 0

Max antal sekunder: 0

Destination vid overflow:

Valkomsthalsning

Spela: vilkommen till Datatal v  Radera
Ldgg till pause... Ldagg till ljudfil...

Kimeddelande

Spela: | p3ringning 10s v Radera
Ldgg till pause... Lagg till ljudfil...

m Avbryt Radera Verkstall
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Exempel pd Landskodskonfiguration

VIGNEEIEISIESST Gateway / Landskoder

Innehall
Meddelanden Landskod - Foretaget AB

pvindore IR T R

O Canada, United States
Call Center 7 [M  Kazakhstan, Russia
Foretag 20 (0  Egypt
27 O South Africa
Gateway
30 [ Greece
Samtalsprofiler
31 [  Netherlands
Landskoder » 32 (& Belgium
Grupper 33 g France
Rutt 34 [ Spain
36 Hungary
Kortkoder 8’
39 M TItaly
Trunk
40 [ Romania
Hénvisning 41 [  Switzerland
K&/ koppla 43 [  Austria
44 [  United Kingdom
Ljud
45 [  Denmark
Meny 46 ( Sweden
Rostbreviada 47 [  Norway, Svalbard and Jan Mayen
48 Poland
Schema 8’
49 [ Germany
Startpunkt 51 D Peru
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Exempel pa Samtalsprofilskonfiguration
Huvudnummer

Foretag / Samtalsprofiler / Redigera

Agare: DATATAL
Namn: Huvudnummer
Typ: Telefonnummer *

Telefonnummer:§ 0498253000

m Avbryt Verkstall

Mobiltelefon

Foretag / Samtalsprofiler / Redigera

Agare: DATATAL

Namn: Mobiltelefon
Typ: Dynamiska falt v
Dynamiska fal¥:  mobil v

m Avbryt Verkstall

Dolt nummer

Foretag / Samtalsprofiler / Redigera

Agare: DATATAL

Namn: Dolt nummer
Typ: Telefonnummer ¥
Telefonnummen: anonymous

m Avbryt Verkstall



